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はじめに 

これは、立命館アジア太平洋大学（APU）におけるコンピュータ・システムとネットワークの利用、

およびセキュリティに関するポリシーおよびガイドについて定めたものです。 

 

以下のガイドは、大学において教育・研究活動を行うため、大学の資源を利用する全ての構成員に

適用されます。 

 

ガイド 
 

不正アクセスの禁止 

ネットワークを利用する際に認められていない権限を得ようとしたり、他人のアカウントを使った

り、システムに不正にアクセスすることは、禁止されています。 

 

パスワード認証を必要とするプログラム、Ｗｅｂサイト作成に対する制限 

ユーザ・アカウント及びパスワードを要求するプログラムや Web 入力フォーム、またはそのような

仕組みを APU-Net 上に作ることはセキュリティ、個人情報保護の観点から禁止します。特定領域にア

クセスできるユーザ認証が必要な場合は、情報システム事務室にご相談ください。 

 

ユーザ・アカウントの共有・譲渡の禁止 

ユーザ・アカウントとパスワードにより、システムは個人を認証し、個人に関するデータにアクセ

スすることができます。したがって、自身のユーザ・アカウントを他人と共有したり他人に譲渡して

はいけません。また、他人に使わせることも認められていません。ユーザ・アカウントとパスワード

を共有して利用したい場合は、情報システム事務室にご相談ください。 

 

ユーザ・アカウント利用における利用者の責任 

APU-Net の利用者は、各自のユーザ・アカウントを適切に利用する責任を負っています。（自分の

名前や生年月日等）他人に推測されやすいパスワードは避け、定期的に変更するなど、情報の漏えい

を防ぐ手立てを取ってください。 

また、メモや手帳にパスワードを書き留めることは、パスワードの盗難および悪用のリスクを高め

ます。十分に注意してください。 

 

システムのセキュリティ保持 

APU の学生、教職員が、各自のシステムを APU-Net に接続しようとする場合、セキュリティに対す

る責任が生じます。 

 

例えばコンピューターウィルスやワームなどの悪意のあるプログラムに感染すると、自分のコンピ

ュータだけでなく、他のシステムやネットワークを攻撃することがあります。感染及び攻撃を発見し

た場合、システム管理者は、セキュリティ対策が完了されるまで、予告なく APU-Net から切断したり、

アクセスを拒否したりすることがあります。 
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APU-Net の不適切な使用の禁止 

APU-Net を利用した、他のシステムへの不正なアクセスを禁止します。 

大学の規則に反したり、法律に反する行為の手段として、APU-Netを利用することは許されません。 

 

報告の義務 

各ユーザは、APU の全システムにおいて、セキュリティ上問題となりうる箇所を発見した場合、必

ず情報システム事務室へ報告をして下さい。もし、何かシステム上不安定と思われる箇所がある場合、

個人のデータを保護する観点から、情報システム事務室の調査が終わるまで、システムを利用しない

で下さい。 

 

定期的なセキュリティ・チェック 

情報システム事務室は、情報システムおよびネットワークについて定期的なセキュリティ・チェッ

クを行っています。このことに留意しておいて下さい。 

 

プライバシーの保護 

ユーザ・ファイルおよびユーザの情報は、個人情報として厳重に保護されなければなりません。他

人が保有し、保護されているファイルやデータにアクセスしようとすることは、重大なセキュリティ

を侵害する行為として扱われ、処分の対象となります。 

 

責任ある利用 

APU-Net は学生・教職員の日々の学習・教育・研究・業務のために存在しています。大容量のデー

タファイルをサーバに保管するなど膨大なシステム資源を必要以上に使用したり、故意にシステムや

ネットワークの正常な運用を妨げる行為は、許されません。また、APU-Net を利用して、ゲームをし

ないで下さい。 

 

APU-Net の営業を目的とした利用の禁止 

許可された場合を除き、APU-Net を営業目的のために利用することは禁止されています。 

 

この禁止事項には、営業目的のプログラム開発、文書やメディアの制作、さらに宣伝・広告物の準

備やプレゼンテーションも含まれます。 

 

ガイド違反 

本ガイドに書かれている内容に関して違反があった場合には、調査の期間、ユーザ・アカウントの

利用、およびネットワークへのアクセスを予告することなく即時停止することがあります。さらに、

場合によっては、以後の APU-Net の利用を停止することもあります。また重大な違反については、大

学のしかるべき機関において調査、審議の上、処分が決定されます。APU-Net を不正利用すると、犯

罪に当たる場合があり、停学、停職、退学または退職、さらに刑事訴追等の厳しい処分を受ける場合

があります。 
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【お問合せ先】 

ご質問やご意見などありましたら、情報システム事務室までご連絡下さい。 

情報システム事務室  

場所：Ｄ棟３階  開室時間：月～金 10:00～16:30 

メールアドレス：system@apu.ac.jp 

 


